=== Bilim, Teknoloji ve Toplum
interneti Nasil Kullanmaliyim?

@ Guvenli internet Kullanimi

m internette gecirdiginiz siireleri kontrol edin. Hayat sadece internetten ibaret
degildir. Arkadaslarinizla beraber gercek hayatta da eglenebilirsiniz.

m interneti kullanmak igin evinizde ve ailenizin yaninda olmay! tercih edin.

B Segcimlerinizi ailenizle ve 6gretmenlerinizle beraber yapin. Onlara danismak-
tan ¢ekinmeyin.

m internette karsilagtiginiz herhangi bir bilgiyi bagka kaynaklardan da sorgula-
yin ve dogrulugunu arastirin. Ayrica bir 6dev hazirladiginizda, buldugunuz
bilgilerin ve kullandiginiz resimlerin kaynagini mutlaka belirtmelisiniz.

B Tanimadiginiz kisilerle sohbet etmeyin. Sosyal paylasim sitelerinde kesinlikle
tanimadiginiz kisilerle arkadas olmayin.

m internet ortaminda tanistigin bir yabanciyla gercek hayatta bulusmayin. Ger-
cekten tanismak istedigin biri olursa yaninda mutlaka aile bireylerinden bir
yetiskin olmali ve bulusmak icin kalabalik yerleri tercih etmelisin.

m internet ortaminda kisisel ve dzel bilgilerinizi vermeyin. Kullanilan sifreler hig-
bir sekilde bagkalariyla paylasilmamali, kolay elde edilebilecek yerlere yazil-
mamali. Verdiginiz bilgiler bile kdtu niyetli kisiler tarafindan kullanilabilir.

B Tanimadiginiz kisilerden gelen mesajlari agmayin. Cunki bunlar genellikle
uygunsuz, virisli ya da gereksiz seyler icermektedir. Bunlara kars! bilgisaya-
rinizda mutlaka guincel bir antiviris ve glvenlik programi bulunmalidir.

m internet ortaminda sizi rahatsiz eden seylerle karsilastiginizda ailenize, 63-
retmenlerinize ya da ilgili kurumlara sikayet edebilirsiniz.
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@ internetteki Tehlikelerden Korunmak icin Neler Yapilmalidir?

Kimlik hirsizhdr magduru olmamak igin kisisel bilgilerinizi 6zenle koruyun, hesaplarinizi
ve kredi raporunuzu takip edin ve kimliginizin ¢alindigina dair isaretler gorurseniz he-
men 6nlem alin.

Kimlik Hirsizhigi: Kimlik hirsizhi@r, bir baskasina ait kisisel bilgilerin yetkisiz olarak kul-
laniimasi (¢calinmasi) suretiyle islenen dolandiricilik yéntemidir.

Kisisel bilgilerimizi (T.C. kimlik no, annemizin kizlik soyadi, dogum tarihi vb.) kimseyle
paylasmamaliyiz.

m Bilgisayarimiza her dosyayi, programi ve belgeyi indirmemeliyiz.

m Bilgisayarimizi viruslerden koruyan programlar kullanmaliyiz.

m Evimiz ve okul disinda bagka mekanlarda kullandidimiz bilgisayarlarda sifre ve kimlik

bilgilerimizi girerken dikkatli olmaliyiz.

Tanimadigimiz kisilerden gelen e-postalari, mesaijlari, linkleri ve ekleri okumamali ya
da agcmamaliyiz.

Sifremizi kimseyle paylasmamali ve zor karakterlerden olusturmaliyiz.

internetten yapilan aligverislerde 6deme sayfalarinin adres gubugunda “https” olmasi-
na dikkat etmeliyiz.

3D Secure (Guvenli aligveris) olan siteleri tercih etmeliyiz.

Kart bilgilerimizi dogrudan vermemeliyiz. Bunun yerine "sanal kart" olugsturmaliyiz.

Sosyal aglar giivenli kullanmak igin dikkat edilmesi gerekenler

Sosyal paylasim sitelerinde kisisel bilgilerin timu paylasiimamalidir.
Gizlilik ayarlarina dikkat edilmeli, kisisel bilgileri herkesin gérmesi engellenmelidir.
Paylasilan video ve fotograflarin koti amach kullanilabilecegi unutulmamalidir.

iigi geken “Kazandiniz” ve “Bedava” gibi mesajlara karsi dikkatli olunmalidir.
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